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daten sowie von Identitdtsdieb-
stahl betroffen. So waren 75%
der Osterreichischen Unterneh-
men bereits damit konfron-
tiert, dass ein Kunde gestohlene
Zahlungsdaten angeben hatte
(D: 55%, CH: 23%). Satte 67% der
Osterreichischen Héndler sagen,
dass vom Besteller die Identitét
einer fremden Person verwendet
wurde (D: 85%, CH: 70%), und bei
42% trat sogar der Fall ein, dass
eine génzliche falsche Identi-
tat angegeben wurde (D: 70%,
Schweiz: 44%). Bei 58% der hei-
mischen Online- und Versand-
héndler kam es vor, dass Kunden
falsche Namens- oder Anschrift-
daten verwendeten (D: 82%,
CH: 81%). Bei gleichfalls 58%
hatte der Kunde den Erhalt
der Ware abgestritten, obwohl
diese geliefert wurde (D: 61%,
CH: 44%).

Wihrend es in der Schweiz
(91%) und in Deutschland (88%)
am héaufigsten vorkommt, dass
dem Besteller bereits beim Kauf
bewusst war, dass er die Rech-
nung nicht begleichen konnte,
machten diese Erfahrung nur
42% der Osterreichischen Hand-
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Identitatsfrage
Gestohlene
Zahlungsdaten
sowie Identi-
tatsdiebstahl
gab es bei 75%
der befragten
Osterreichischen
Onlinehandler.

ler. ,Der Online-Handel ist ein
Distanzgeschéaft —Verkdufer und
Ké&ufer schauen sich dabei nicht
in die Augen. Die Hemmschwel-
le auf Kauferseite — vor allem
durch Privatpersonen — sinkt
daher und macht den Online-
Handel so anfallig fiir Betrugs-
versuche”, so Recsey.

5.000 Euro Verlust

Die Masche eines Betriigers zu
durchschauen, ist fiir Online-
Héandler nicht einfach, aber
wichtig. Wenn es durch Betrug
zu Zahlungsausfillen kommt,
entstehen fiir sie hohe Kosten.
Zwar lag fiir den GrofSteil (A: 83%,

))

Formen des Betrugs

Datenklau am haufigsten
Mit welcher Betrugsart waren Sie schon konfrontiert?

Besteller weiB3, dass er
Rechnung nicht be-
zahlen kann

Angabe der Identitat
einer anderen Person

Angabe verfalschter
Namens- und/oder
Anschriftsdaten

Kunde streitet Erhalt
der Ware ab, obwohl
er diese erhalten hat

Angabe einer ganzlich
falschen Tdentitat

Angabe gestohlener
Zahlungsdaten (Kredit-
karten etc.)

Kunde streitet ab, Ware
bestellt zu haben, ob-
wohl er dies tat

Angabe fiktiver | go,
Zahlungsdaten °

eCommerce wdichst, und der Be-
trug wdchst mait. Betrugsversuche
werden professionelley, banden-
majsiger, organisierter und vom
Schaden her ymmer grofser.

Boris Recsey
GF CRIF Osterreich

D: 82%, CH: 76%) der befragten
Online- und Versandhéndler aus
dem D-A-CH-Raum der hochste
Verlustbetrag bei unter 5.000
€, aber fiur kleine Unternehmen
kann so etwas bei hédufigem
Eintreten durchaus finanzielle
Schwierigkeiten bedeuten.

¢

Schadensfille im Onlinebusiness

Datenklau

75% der Osterreichi-
schen Unternehmen
wurden bereits damit
konfrontiert, dass ein
Kunde gestohlene Zah-
lungsdaten angegeben
hatte (Deutschland:
55%, Schweiz: 23%).

Maximalschaden
Acht Prozent der
Osterreichischen, drei
Prozent der deutschen
und zwei Prozent der
Schweizer Unterneh-
men geben an, schon
einmal einen Schaden
von Uber 25.000 Euro
bzw. CHF erlitten zu
haben

Studie

Die Studie zum Betrug
im Online-Handel
wurde von CRIF im ge-
samten D-A-CH-Raum
durchgeflhrt. Befragt
wurden rund 100
Online- und Versand-
handler in Deutschland,
Osterreich und der
Schweiz.
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Gefragt nach dem Verlustbe-
trag der letzten zwolf Monate,
lag dieser fiir 55% der &sterrei-
chischen (D: 24%; CH: 49%) unter
5.000 €. Die meisten deutschen
Unternehmen (30%) verzeich-
neten Verlustbetrdge zwischen
10.000 und 50.000 € (A: 9%, CH:
22%).

In vielen Fallen kénnten Be-
trugsfédlle jedoch verhindert
werden. Voraussetzung: Auffal-
ligkeiten miissen rechtzeitig er-
kannt werden. Der Grof3teil der
befragten Unternehmen (A: 75%,
D: 97%, CH: 91%) fiihrt Mafnah-
men zur Erkennung von Online-
Betrug durch. 18% der heimi-
schen Héndler verlassen sich
dabei auf externe Dienstleister
(D: 12%, CH: 2%). Der Grofteil der
Osterreichischen (83%) und deut-
schen (58%) Unternehmen plant
weitere MaBRnahmen zur Be-
trugserkennung; in der Schweiz
sind es hingegen nur 48%. Als
grofite Schwierigkeit geben 67%
der befragten 6sterreichischen
Héndler das Erkennen von Ri-
siken an. Fir die deutschen
und Schweizer Unternehmen
ist die groBte Schwierigkeit die
Bestimmung von risiko- und
kundengerechten Methoden zur
Vorbeugung von Betrug. ,Um
Online-Betrug zu vermeiden, ist
es wichtig, potenzielle Kunden
vorab zu identifizieren”, erldu-
tert Recsey.




