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mmer héufiger auch in Oster-

reich auftretende Cyberan-

griffe sowie eine rasant fort-

schreitende Digitalisierung

aufgrund der Covid-19-Pan-
demie haben die IT-Sicherheit
im letzten Jahr so stark wie nie
zuvor in den Fokus der heimi-
schen Wirtschaft gertickt. Rund
sieben von zehn 6sterreichischen
Unternehmen (73%) planen daher
fiir das Jahr 2022 einen wesent-
lichen Anstieg ihrer Investitio-
nen im Bereich Cybersecurity;
die Héalfte der Unternehmen
(50%) kalkuliert dabei sogar eine
Erhéhung der Budgets von mehr
als zehn Prozent zum Vorjahr ein
und liegt damit weit iber dem
globalen Durchschnitt (26%).

Das zeigen die fiir Osterreich
geltenden Ergebnisse der ,Glo-
bal Digital Trust Insights Survey
2022" von PwC, fur die weltweit
mehr als 3.600 CEOs und Fiih-
rungskréfte qualitativ befragt
wurden.

Diesem neuen Verstdndnis
fiir die Bedeutung und Notwen-
digkeit von IT-Sicherheit steht
in Osterreich jedoch eine grobe
Unwissenheit tiber die entschei-
denden Schutzmafnahmen so-
wie die groften Cyberrisiken
gegentiber. Allen voran moégliche
Bedrohungen durch Dritte, die
zu hdufig durch die Komplexi-
tét und Vernetzung von Partner-
und Lieferantenbeziehungen
verdeckt werden.

Blinder Fleck der Cyberrisiken
»Die Entwicklungen in den letz-
ten Jahren haben die Bedeutung
der IT-Sicherheit ins Rampen-
licht gertickt. Doch man kann
nicht schiitzen, was man nicht
kennt. So haben viele §sterrei-
chische Unternehmen enorme
Schwierigkeiten dabei, ihre Ri-
siken durch Dritte — wie Liefe-
ranten — im eigenen Umfeld zu
erkennen”, erklart Georg Beham,
Cybersecurity & Privacy Leader

bei PwC Osterreich, und fiithrt
aus: ,Gerade die Vorfélle der jiin-
geren Vergangenheit haben ge-
zeigt, dass potenzielle Angreifer
immer das schwachste Glied in
der (Liefer-)Kette auswéhlen, um
das Unternehmen lahmzulegen.
Bei einer fehlenden Einbindung
von Dienstleistern in die eigene
Risikobetrachtung werden diese
Risiken zumeist falsch oder gar
nicht bewertet.”

So gaben nur 35% der befrag-
ten heimischen Unternehmen
an, dass sie das Risiko von Da-
tenschutzverletzungen durch
Dritte systematisch erheben und
iber ein gutes Verstdndnis der
vorhandenen Risiken verfiigen.

Bei Technologieanbietern oder
IoT (Internet der Dinge)-Spezia-
listen haben lediglich 17% ein
angemessenes Verstdndnis fiir
diese Risiken — ein grofSer blin-
der Fleck, den Cyberkriminelle
sehr wohl kennen und ausnut-
zen. Entgegen dem weltweiten
Trend wird in Osterreich immer
noch zu sehr auf Lieferanten
vertraut, ohne sich ein unab-
héngiges Bild zu machen. Die
Durchfiihrung von umfassen-
den Due-Diligence-Prifungen

im Rahmen von Dienstleister-
Beauftragungen wird von mehr
als 80% der Befragten als nicht
erforderlich betrachtet.

,Ich furchte, dass wir beson-
ders bei 6sterreichischen KMU
Aufholbedarf haben und in der
Vergangenheit wenig gemacht
bzw. zu viel gespart wurde. Wir
sind keine Insel der Seligen,
sondern Teil des globalen Cy-
berspace. Daher rate ich allen
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Unternehmen — auf gut 6sterrei-
chisch —nicht jammern, sondern
anpacken”, meint Jimmy Heschl,
Head of Digital Security bei Red
Bull, als einer der Befragten der
Studie im Interview.

Strategie und Investition

Bei den wichtigsten Investitions-
feldern fiir IT-Sicherheit folge
Osterreich laut der Studie dem
weltweiten Trend und erkenne
vor allem Bedarf in der Integrati-
on und Harmonisierung von Pro-
zessen und MalRnahmen tiber die
gesamte Organisation hinweg
(18%), den Abbau von veralteter
Technologie (17%) sowie in der
Erstellung von Checklisten und
Workflows zur Unterstiitzung
von Ablaufen bei der Abwehr von

Cyberangriffen. Den Weg in die
Cloud sehen nur sieben Prozent
der befragten Unternehmen als
mogliche Strategie innerhalb der
kommenden zwei Jahre.

Datenanalyse nicht vergessen
Ein bereits im Unternehmen
vorhandener Erfolgsfaktor wer-
de jedoch noch flaichendeckend
zu stark vernachldssigt: die
Aufbereitung und Nutzung be-
stehender Daten. Wahrend mehr
als 80% der weltweiten Cyber-
security-Vorreiter beispielswei-
se Logdaten aus vergangenen
Angriffen erfolgreich fiir ihre
strategischen Entscheidungen
niitzen, greift in Osterreich we-
niger als ein Drittel der befrag-
ten Unternehmen auf verfiighare
Daten und Erkenntnisse zuriick.

,Die wesentlichen Elemente
zur Umsetzung einer datenba-
sierten Entscheidungsgrund-
lage sind in Osterreich meist
unzureichend vorhanden. Oft
sind Cyberkriminelle bereits
seit Monaten in das Unterneh-
mensnetzwerk eingedrungen
und haben ausreichend Zeit,
sich tiberall auszubreiten. Das
waére fast so, als wenn man in
einem Einfamilienhaus eine
Alarmanlage montiert, aber ver-
gisst, diese einzuschalten”, sagt
Beham. Hier lohne es sich fir
heimische Unternehmen, einen
Blick auf die weltweiten Vorrei-
ter zu werfen, ,denn Datenana-
lyse ist auch in der Verteidigung
des eigenen Unternehmens eine
entscheidende Macht”, betont
Cybersecurityexperte Beham.

+Es gibt natiirlich auch vie-
le Fehlalarme, deren Kldrung
Ressourcen bindet. Die richtige
Mischung aus Uberwachung,
Analyse und Akzeptanz zu fin-
den, erfordert Gespiir, das sich
auch entwickeln muss. Hier das
Optimum zu finden, ist nicht im-
mer einfach, aber entscheidend”,
ergénzt Jimmy Heschl.




